
 

Вирусы 

 

Описание: Это програм-

мы, которые могут зара-

зить ваш компьютер и 

повредить файлы. 

 

Контрмеры: 

Установите антивирусное 

программное обеспечение 

и обновляйте его регуляр-

но. 

Не скачивайте файлы с 

ненадежных источников. 

Постоянно обновляйте 

операционную систему и 

приложения. 

Фишинг 

 

Описание: Злоумышлен-

ники пытаются получить 

вашу личную информа-

цию, представляясь как 

доверенные источники. 

 

Контрмеры: 

Будьте осторожными с 

электронными письмами и 

ссылками от незнакомых 

отправителей. 

Проверьте адрес веб-сайта 

перед вводом личных дан-

ных. 

Используйте анти-

фишинговые расширения 

для браузера. 

Социальная 

Инженерия 

 

Описание: Злоумышлен-

ники могут использовать 

манипуляции и обман, что-

бы получить доступ к ва-

шей информации. 

 

Контрмеры: 

Не давайте личную инфор-

мацию незнакомым людям 

в интернете. 

Остерегайтесь запросов на 

восстановление паролей 

или секретных вопросов. 

Проверяйте подлинность 

запросов на предоставле-

ние информации. 

 

Утечка 

личных данных 

 

Описание: Ваша личная 

информация может быть 

украдена или раскрыта 

без вашего согласия. 

 

Контрмеры: 

Используйте сложные и 

уникальные пароли для 

каждого аккаунта. 

Шифруйте важные файлы 

и данные. 

Периодически проверяйте 

политику конфиденциаль-

ности онлайн-сервисов. 

Доступ 

к учетным данным 

Описание: Злоумышлен-

ники могут попытаться 

получить доступ к вашим 

аккаунтам, используя ваши 

учетные данные. 

 

Контрмеры: 

Включите двухфакторную 

аутентификацию для акка-

унтов. 

Регулярно меняйте пароли 

и следуйте рекомендациям 

по безопасности паролей. 

Мониторьте активность на 

своих аккаунтах и реаги-

руйте на подозрительную 

активность. 

Спам 

 

Описание: Навязчивые 

и нежелательные сообще-

ния и реклама, которые 

могут быть раздражаю-

щими и опасными. 

 

Контрмеры: 

Используйте фильтры 

спама в вашей электрон-

ной почте. 

Не открывайте сообщения 

от незнакомых отправите-

лей. 

Не кликайте на подозри-

тельные ссылки или при-

ложения в сообщениях. 

Онлайн-мошенничество 

Описание: Злоумышлен-

ники могут пытаться обма-

нуть вас с целью получе-

ния денег или личной ин-

формации. 

 

Контрмеры: 

Будьте осторожными с он-

лайн-покупками и предо-

ставлением финансовой 

информации. 

Проверяйте подлинность 

продавцов и веб-сайтов 

перед совершением поку-

пок. 

Не давайте свои финансо-

вые данные незнакомцам в 

интернете. 

 

Кибербуллинг 

 

Описание: Злоумышлен-

ники могут наносить вред 

вашей репутации и мораль-

ному состоянию, исполь-

зуя интернет. 

 

Контрмеры: 

Не участвуйте в онлайн-

конфликтах и не разжигай-

те споры. 

Блокируйте и сообщайте о 

нежелательных контактах. 

Обсуждайте с родителями 

или взрослыми случаи ки-

бербуллинга. 

Недостаточная 

безопасность паролей 

Описание: Использова-

ние слабых паролей и по-

вторение их для разных 

аккаунтов может сделать 

вас уязвимыми. 

 

Контрмеры: 

Создавайте уникальные и 

сложные пароли для каж-

дого аккаунта. 

Используйте менеджеры 

паролей для хранения и 

управления вашими паро-

лями. 

Не передавайте пароли или 

не делитесь ими с другими 

людьми. 



Поддельные новости 

 

Описание: Манипуля-

ция информацией и рас-

пространение ложных 

новостей может привести 

к недовольству и панике. 

 

Контрмеры: 

Проверяйте достовер-

ность источников ново-

стей и информации. 

Обучайтесь критическому 

мышлению и анализу ин-

формации. 

Не распространяйте ин-

формацию, которую вы 

не проверили. 

Онлайн-гонения 

 

Описание: Онлайн-

гонения могут разрушить 

вашу приватность и без-

опасность, а также нару-

шить законы. 

 

Контрмеры: 

Не участвуйте в онлайн-

гонениях и не поддержи-

вайте их. 

Сообщайте об онлайн-

гонениях в социальных 

сетях и интернет-сервисах. 

Защищайте свою личную 

информацию и аккаунты 

от злоумышленников. 

Нарушение 

Конфиденциальности 

 

Описание: Незаконное 

доступ к чужим личным 

данным или коммуника-

циям. 

 

Контрмеры: 

Использование средств 

шифрования для личных 

сообщений. 

Защита устройства паро-

лем или биометрией. 

Проверка правил конфи-

денциальности на веб-

сайтах и социальных се-

тях. 

 

Физические атаки 

 

Описание: Попытки фи-

зически повредить или 

украсть устройства или 

данные. 

 

Контрмеры: 

Сохранение устройств в 

надежных местах. 

Использование защитных 

чехлов и замков. 

Внимательность при ис-

пользовании обществен-

ных устройств. 

 

 

Кража учетных данных 

 

Описание: Поиск и ис-

пользование чужих учет-

ных данных для несанк-

ционированного доступа. 

 

Контрмеры: 

Использование уникаль-

ных паролей для каждого 

аккаунта. 

Двухфакторная аутенти-

фикация. 

Мониторинг активности 

на аккаунтах. 

 

 

Нарушение 

авторских прав 

 

Описание: Использова-

ние чужого интеллекту-

ального собственности 

без разрешения. 

 

Контрмеры: 

Соблюдение авторских 

прав при использовании 

контента. 

Проверка лицензий и раз-

решений. 

 

 

Оскорбления и угрозы 

 

Описание: Нежелатель-

ные комментарии, угрозы 

или оскорбления в онлайн

-среде. 

 

Контрмеры: 

Игнорирование и блоки-

ровка агрессивных поль-

зователей. 

Сообщение о нарушениях 

администраторам плат-

формы. 

 

 

Сетевые боты 

 

Описание: Автоматизи-

рованные программы, ко-

торые могут использо-

ваться для вредоносных 

целей. 

 

Контрмеры: 

Использование антиви-

русного ПО. 

Регулярное обновление 

программ и системы. 

Осторожность при скачи-

вании и клике на неиз-

вестные ссылки. 

 

Кража 

идентификационных 

данных 

 

Описание: Поиск и ис-

пользование чужих лич-

ных идентификационных 

данных. 

 

Контрмеры: 

Соблюдение осторожно-

сти при предоставлении 

личных данных онлайн. 

Использование средств 

шифрования при обмене 

конфиденциальными дан-

ными. 



Файлы с вредоносным 

ПО 

 

Описание: Загрузка и 

запуск файлов, которые 

содержат вредоносные 

программы. 

 

Контрмеры: 

Не скачивать файлы с 

ненадежных источников. 

Использовать антивирус-

ное ПО для сканирования 

скачанных файлов. 

Регулярное обновление 

антивирусных баз дан-

ных. 

Незащищенные 

Wi-Fi сети 

 

Описание: Подключе-

ние к ненадежным и неза-

щищенным Wi-Fi сетям, 

которые могут быть ис-

пользованы для кражи 

данных. 

 

Контрмеры: 

Использование только 

защищенных сетей с па-

ролем. 

Осторожность при под-

ключении к обществен-

ным Wi-Fi сетям. 

 

Сбор информации о 

пользователе 

 

Описание: Сбор личной 

информации о пользова-

телях без их согласия. 

 

Контрмеры: 

Ограничение доступа к 

личной информации на 

социальных сетях. 

Проверка правил конфи-

денциальности на веб-

сайтах и приложениях. 

 

 

Кибершантаж 

 

Описание: Угрозы и по-

пытки вымогательства в 

онлайн-среде. 

 

Контрмеры: 

Не отвечать на угрозы и 

не платить вымогателям. 

Сообщать о случаях ки-

бершантажа в полицию 

или администрацию плат-

формы. 

 

Распространение 

Дезинформации 

 

Описание: Распростра-

нение ложных или вводя-

щих в заблуждение сведе-

ний. 

 

Контрмеры: 

Проверка информации 

перед её распространени-

ем. 

Повышенная осведомлен-

ность о фейковых ново-

стях и дезинформации. 

 

 

Неавторизованный 

Доступ 

 

Описание: Попытки по-

лучить доступ к системам 

или данным без разреше-

ния. 

 

Контрмеры: 

Использование сильных 

паролей и двухфакторной 

аутентификации. 

Постоянное обновление 

паролей. 
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